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摘    要：为提升网站验证码的安全性，提出基于对抗样本生成的验证码反爬虫机制。本文通过在对抗样本数据集中添加极

小的扰动，可导致验证码识别模型输出错误的预测结果，从而无法绕过反爬机制对网络数据进行非法下载。针对常用的验

证码识别模型，本文对比了使用图像加扰和未使用图像加扰情况下的文本验证码识别效果。结果表明，采用本文提出的图

像加扰算法，可大幅度降低图像识别模型的识别精度，从而有效保护网站验证码反爬机制的可靠性。基于本文提出的图像

加扰验证码技术，可作为互联网反爬虫机制的重要手段。
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Study on the verification code anti-crawler mechanism
based on the generation of adversarial samples
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Abstract:  In  order  to  improve  the  security  of  website  verification  codes,  a  verification  code  anti-crawler  mechanism
based on adversarial  sample generation is proposed. In this paper,  by adding very small  disturbance to the adversarial
sample  data  set,  incorrect  prediction  results  can  be  output  by  the  verification  code  recognition  model,  which  refrains
people  from illegally  download  network  data  by  bypassing  the  anti-crawl  mechanism.  Aiming  at  the  commonly  used
verification code recognition model, this paper compares the recognition effect of text verification code in the cases of
using  image  scrambling  and  not  using  image  scrambling.  The  results  show  that  the  image  scrambling  algorithm
proposed in this paper can greatly reduce the recognition accuracy of the image recognition model, thereby effectively
protecting the reliability of the website verification code anti-climbing mechanism. Image scrambling verification codes
based on this paper can be used as an important means of practicing Internet anti-crawler mechanism.
Keywords:  verification  code  recognition;  character  segmentation;  deep  neural  network;  adversarial  samples;  image
disturbance; image recognition; deep learning; artificial intelligence
 

近年来，互联网信息呈现出指数级增长的趋

势，而数据对于商家则至关重要。通过海量互联

网数据分析，不仅能降低企业的运营成本，还能

提前预估产品的需求，进而降低生产和库存成

本。然而，用户对海量互联网数据的采集，使得

互联网服务器承受巨大的压力；尤其是大量网络

爬虫机器人的存在，造成数据采集的频次和速度

超过人类的浏览速度，影响网络服务器的正常运

行 [1]。因此，大量网站都采用了多种反爬虫的机

制，验证码识别则是众多反爬机制中的一种[2]。

对于普通的验证码，部分人工智能的技术能

自动识别验证码，突破验证码识别机制，并配合

网络爬虫实现全自动化的信息采集。但人工智

能技术不是无懈可击，其自身也存在潜在的漏

洞 [3−5]。为了确保验证码图片不被基于智能算法

的机器人识别，利用人工智能技术的弱点，构造

出基于图像扰动技术的扰动样本，这些样本能有

效降低机器人的识别准确度，使网络机器人自动

识别验证码的功能失效，从而提高系统安全性。
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对抗样本可作为机器学习或深度学习模型的

输入，最终导致模型得出错误的分类结果 [6−7]。其

设计的基本思想是攻击者在原始图片中添加较小

的扰动，就能使模型结果产生截然不同的错误判

断，这些扰动被称为对抗样本。例如，在原版大

熊猫图片中加入肉眼难以发现的干扰，生成对抗

样本，最终导致神经网络误认为大熊猫图片是长

臂猿，其置信度在 99.3%[6]。除此之外，Szegedy
等 [4] 还发现，对抗样本具有一定的跨模型和跨数

据集泛化性；前者指大部分对抗样本会被具有不

同参数 (模型层数、正则化、权重等)的网络模型

误分类，后者指大部分对抗样本会被在不同训练

集上被误分类。

因此，本文拟通过向文本验证码添加较小的

像素扰动进而生成对抗验证码，从而使得这些对

抗验证码不容易被以深度神经网络算法为核心的

智能机器人正确识别，进而提高系统的安全性。 

1    验证码相关技术研究

目前，验证码可分成 3种类型：第 1种是基于

文本的验证码，通常由字母和数字组成，其经过

复杂的图像扭曲技术处理，不能被自动识别技术

所识别，但是肉眼能正常识别；第 2种是基于图像

的验证码，通常要求用户在一组候选图片中选择

一张或多张具有特定语义的图片；第 3种是基于

语音的验证码，通常要求用户完成语音识别任

务，并常与文本验证码一起使用。

本文主要基于文本的验证码进行研究，原因

如下：1)基于文本的验证码是最广泛使用的一种

验 证 码 类 型 ， 许 多 主 流 网 站 都 在 使 用 ， 比 如

Google、Baidu、Yahoo；2)文本验证码由来已久且

已被广泛使用，相关的攻击手段层出不穷，且攻

击技术也相对成熟，因此文本验证码系统的安全

性常受到较大威胁；3)文本验证码作为最基础的

形式，其相关研究能较容易应用到其他类型的验

证码中。

文本验证码的来源存在争议，2个研究团队

都声称发明了当今互联网广泛使用的验证码。

以 M.D.Lillibridge为 首 的 研 究 团 队 人 员 声 称

1997年在 AltaVista上使用验证码，防止机器人在

其网络搜索引擎中添加统一资源定位器 (uniform
resource locators，URLs)[8]。卡内基梅隆大学的一

个研究团队在 2003年发布的一篇论文也提出验

证码这一概念，随后被学术界和工业界广泛使

用，并成为追捧的研究热点 [9]。Chellapilla等 [9] 研

究了早期文本验证码的安全性，并且设计出了一

种基于机器学习能破解验证码的方法。为了增强

文本验证码的安全性，Yan等 [10] 建议将验证码字

符挤在一起，由此提出了一种名为字符粘连

(crowding characters together，CCT)的验证码生成

机制。除此之外，还有一些技术用于增强文本验

证码的安全性，比如噪声弧、扭曲、旋转、重叠、

两层结构等。然而这些安全机制并不绝对安全，

较容易被攻破 [11−12]。文本验证码的攻防就像矛

与盾的问题，针对文本验证码的攻击层出不穷，

因此关于提升文本验证码鲁棒性的研究还在不断

深入。 

2    验证码训练样本采集

验证码数据采集系统针对特定互联网目标网

站进行采集，采集数据经过预处理后入库，用以

训练验证码。

本 系 统 采 用 典 型 的 浏 览 器 /服 务 器 模 式

(browser/server，B/S)架构来实现，不同的客户端程

序通过 IE/Chrome浏览器共同访问 Web服务器的

前端页面，访问 Redis数据库、MongoDB数据库、

Mysql数据库服务器进行数据存取。系统结构如

图 1所示。
 

网络

Web 服务器

数据采集服务器集群

Redis 服务器集群 MongoDB 服务器集群 Mysql 服务器

 
图1    系统结构 (B/S)
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系统设计说明如下：

1)每个客户终端计算机都不需要额外安装客

户程序，但是需要有浏览器支持。

2) Web服务器访问各个数据库集群，数据库

对外部不可见。

3)数据采集服务器访问各个目标网站，获取

数据并写入 Redis和 MongoDB数据库服务器，数

据库对外不可见。

4) MySQL服务器用于存储相对繁琐仔细的

业务代码部分，数据库对外不可见。MySQL服务

器在足够硬件环境的支持下能够适用，并且相对

合理。

5)多用户并发访问和处理、数据锁和事务协

调由数据库和后端共同来完成，不设计单独的事

务处理服务器。

应用程序的开发设计采用 Java进行实现，前

端通过 JavaScript设计并实现，数据采集部分采

用 Python实现，所有的逻辑实现、算法和脚本在

服务器端编译开发或解释。系统规划的结果如

图 2所示。
 

客户机

Java 后端

JavaScript 前端
前端页面

Mysql 数据库

Redis 数据库

MongoDB 数据库

爬虫服务器 Http

Request

Http Resoponse

 
图2    系统逻辑结构

 

系统运行控制将严格按照各模块间函数调用

关系来实现。在各事务中心模块中，需对运行控

制进行正确的判断，选择正确的运行控制路径。

在网络传输方面，客户机在发送数据后，将等待

服务器的确认收到信号，收到后，再次等待服务

器发送回答数据，然后对数据进行确认。服务器

在接到数据后发送确认信号，在对数据处理、访

问数据库后，将返回信息送回客户机，并等待确

认。运行控制方法的具体模块包括：

1)登录模块：前端模块接收到账号密码登录

请求，对账号密码进行加密，通过时间戳以及加

盐等方式进行加密，传输到后端，后端从 redis中
获取到相应的随机字串，进行加密验证，若相同，

则进行允许登录跳转。

2)采集模块： Java后端守护进程模块告知

Python后端守护进程模块开始进行爬虫，Python

守护进程调用 Scrapy模块根据要求进行爬虫，并

将数据写入MongoDB和 Redis数据库。

3)用户信息管理模块：前端模块接受到用户

信息的修改要求，并把修改后的信息发送给

Java后端，Java后端修改 Mysql数据库中的用户

信息。

4)关键词管理：前端模块展示关键词库变更

过程，Java后端管理模块通过调用 Mysql数据库

模块从而获取数据传送给前端。

5)信息添加：前端模块传输添加信息的内容

到 Java后端管理模块，后端模块通过 json拼接将

数据写入MongoDB数据库模块。

6)信息删除：前端模块传输相应信息的关键

密钥到 Java后端管理模块，控制 MongoDB数据

库模块删除相关信息。

7)信息修改：前端模块传输修改后的信息到

Java后端管理模块，控制 MongoDB数据库模块修

改相关信息，并将更改后的信息通过后端返回给

前端。

8)信 息 排 序 ： 前 端 模 块 传 输 排 序 请 求 到

Java后端管理模块，控制 MongoDB数据库模块修

改相关信息，并将更改后的信息通过后端返回给

前端。

9)采集开关：Java后端守护进程模块作为客

户端，Python后端守护进程模块作为服务端，通过

多线程的方法创建多个客户端实例，同时向多个

Python服务端发送请求。 

3    对抗验证码设计模型

对抗样本源于计算机视觉领域，其主要的目

的是产生图像扰动。最初由 Kurakin等[6] 提出，并

就扰动的原理进行了详细的阐述。

根据攻击者所能获取的信息，攻击可分为白

盒攻击和黑盒攻击。在白盒攻击情境中，攻击者

能获取目标神经网络的所有信息，包括网络的参

数和架构、梯度以及数据集等；攻击者利用这些

先验信息构造对抗样本 [3,6−7,13]。在黑盒攻击的情

境中，攻击者无法获取神经网络模型的内部信息

以及训练集的分布，只能启用替代模型，这个替

代模型首先随机生成样本输入到判别模型中，获

取对应的输出，并观察输入和输出的关系，试图

让替代模型找到与判别模型几乎一样的决策边

界，并通过不断地迭代合成对抗样本，最终成功

地让深度神经网络 (deep neural networks，DNN)分
类器错分了 84.24%的对抗样本，让 Logistic回归
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分类器错分了 96.19%的对抗样本[14]。

由于白盒攻击获得的先验信息较多，这意味

着攻击者能获取到明确的目标函数，生成模型能

更加高效地制造出对抗样本。而黑盒攻击过程

中，最初只能随机生成样本，输入到判别模型中，

此时的判别模型基本上是个黑匣子，攻击者只能

构造一个替代模型，通过观察输入和输出的关

系，试图让替代模型的决策边界无限接近判别模

型的决策边界，由此合成出对抗样本。因此，综

上所述，白盒攻击的成功率自然会比黑盒攻击高。

本文旨在实现针对文本验证码生成对抗样

本。由于白盒攻击的成功率较高，因此选取了

2种经典的白盒攻击算法作为基准测试组，包括

快速梯度符号法 (fast gradient sign method，FGSM)
和 基 础 迭 代 法 (basic  iterative  method， BIM)， 并

将 以 上 2种 经 典 方 法 与 空 间 转 换 (spatially
transformed Adversarial，stAdv)算法进行对比。 

3.1    基准测试算法

Kurakin等 [6] 提出了一种名为 FGSM的生成

对抗样本的方法，这种方法简单易行，只需要攻

击一次就可达成无目标攻击的效果。该方法能很

自然地迁移到文本对抗验证码生成的任务中，公

式为
xadv = x+ε · sign(∇xLF,label(x)) (1)
ε LF,label(x)

xadv ε

式中：参数 为扰动的程度， 为用来训练模

型的损失函数。除此之外，式 (1)隐含满足以下条

件： 与 x之间的距离 应该设置比较小的数值，

否则对图像的扰动就很容易被识破。

ε

Kurakin等 [6] 提出了基于 FSGM提出多次迭

代的 FSGM的改良方法（即 BIM），这种方法的思

想是将 FGSM算法以较小的步长运行多次，并且

在每步之后对像素值的中间结果进行裁剪，以确

保它们在原始图像的 值域内。其核心公式为
xadv = x+Clipε(η · sign(∇xLF,label(x))) (2)

式 (2)与式 (1)最大的区别在于，前者较后者

增加了 Clip函数，该函数是像素值裁剪函数，确

保扰动后的像素值在−1~1。

x(h,w,c)

x′(h,w,c) [x(h,w,c)−ε, x(h,w,c)+ε]

x(h,w,c)

x c (h,w)

x′(h,w,c) η

η ⩽ ε

x(h,w,c)−ε x(h,w,c)+ε

在实际部署时，我们对原有代码做了如下修

改，以适应文本验证码的图片。 函数确保

扰动后的像素值 在 ，

同时不能超过上界+1或下界−1。其中，

表示验证码图片 在通道 位置 处的像素值，

表示在此处扰动后的像素值；步长 通常

设置为一个较小的值 ( )，通过将最大迭代次

数 i设置为一个合理的值，使得扰动后的像素值

能抵达扰动边界 和 之间。 

3.2    基准测试算法

基准测试中生成对抗文本验证码的算法都采

用直接修改原始图片像素值的方式，因此较容易

受到图片预处理技术的影响 [7]。因此，本文试图

找到一种不易受到预处理技术影响的生成对抗样

本的算法。通过文献 [7]发现，spatially transformed
的优化方法较适合我们的应用场景。因此我们基

于 spatially transformed的优化方法 (StAdv)进行改

进，并称其为改进型 StAdv，从而能一定程度上缓

解以上提及的预处理的影响问题。

基于传统 StAdv优化方法做了如下 2点改

进：1)引入了一个整数型变量 T作为衡量干扰程

度的变量，其取值在 0~n−1，其值越小干扰程度越

大。若 T被设置为 0，则验证码图像经过空间变

换后，将被分类器预测为最不可能的结果，图像

的前后变化差异也会较大；若 T被设置为 n−1，则
不会对分类器造成任何干扰。2)为了优化生成算法

的速度以适应本文的应用场景，我们并没有使用

原文的 L-BFGS优化器，而使用 Adam优化器最小

化目标函数。改进型 StAdv生成算法的伪代码如下。

Input x, C, Z, ytrue, i,
xadvOutput 

xadv = xSet 
target =C (xadv)Set 
f = 0Set 

i = 1; i <= q; i++for   do
target [i] = argsortZ (xadv)

i [T ]
end for

C (xadv) , ytrue and C (xadv) == targetif 
xadvreturn 

end if
f

xadv

based on flow field   and equation (2), generate
the base adversarial text-based CAPTCHAs 

C (xadv) , targetwhile   and i>0 do
logits = Z (xadv)
Ladv =Ladv(logits, target, κ)
Lflow =Lflow ( f )
loss =Ladv+τLflow

lr

loss
use Adam optimizer with the learning rate   to

minimize the  ;
fbased on the updated flow field   and equation

(2),  generate  the  updated  adversarial  text-based
CAPTCH

xadvAs  ;
i – –

end while
xadvreturn 
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ytrue

τ Ladv Lflow

代码中，x为原始的文本验证码图像；C为预

先训练的 CNN分类模型；Z为模型最后一层的输

出； 为验证码图像的真实标签；i为最大迭代次

数； 为平衡系数，用以平衡 和 ；k为验证码

图像被误分类为其他类别的置信度； lr 和 T分别

是学习率和干扰程度。 

4    实验结果分析

为比较不同图像加扰算法的效果，使用 LeNet、
ResNet、DenseNet、Wide ResNet等 4种典型的卷积

神经网络模型作为入侵学习模型，构造用户身份

验证图像 [15]。此外，使用 FGSM、BIM、DeepFool、
JSMA等 4种图像扰动算法作为本文所提改进 StAdv
算法的对比算法，对上述图像扰动算法的反入侵

能力进行比较。仿真实验采用常用目标网站的验

证码图像数据集 (详见图 3)，随机选择 100 000张

图像作为训练集，20 000张图像作为测试验证集，

实验完成基于该数据集的图像识别任务。
 

Google 验证码 eBay 验证码

Wikipedia 验证码

Microsoft 验证码 百度验证码

 
图3    验证码图像集

 

如图 4所示，在无图像干扰时，非法入侵者通

过使用 LeNet、ResNet、DenseNet、Wide  ResNet等
典型模型构造验证图像时，系统认证的通过率分

别可达到 87.3%、90.2%、91.1%和 90.1%。
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图4    不同图像加扰算法对应的干扰效果

 

作为本文所提改进 StAdv算法的对比算法，

实验中考虑使用 FGSM、BIM、DeepFool、 JSMA
等图像扰动算法。对比结果显示，FGSM算法可

以将入侵模型所伪造图像的认证通过率降低至

30%~40%；BIM、DeepFool、JSMA等算法在防御入

侵模型时不太稳定，构造图像的认证通过率在

20%~70%浮动；本文所提 StAdv算法可以将入侵

模型构造图像的认证通过率下降至 20%以下。

因此，基于 StAdv图像扰动算法的入侵防御模型，

其干扰效果和健壮性明显优于其他 4种扰动算法。 

5    结论

本文研究基于文本验证码图片的对抗扰动方

法，以提升反爬模型的健壮性和可用性。为比较

不同图像加扰算法的效果，使用 LeNet、ResNet、
DenseNet、Wide ResNet等 4种典型的卷积神经网

络模型作为入侵学习模型，构造用户身份验证图

像。此外，使用 FGSM、BIM、DeepFool、JSMA等

4种图像扰动算法作为所提改进 StAdv算法的对

比算法，对上述图像扰动算法的反入侵能力进行

比较。结果表明，基于 StAdv图像扰动算法的入

侵防御模型，其干扰效果和健壮性明显优于其他

4种扰动算法。
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